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Sichere Cloud-Nutzung

Cloud-Adoption wird immer geschaftskritischer — aber
konnen Unternehmen die Agilitat, Skalierbarkeit und
Kosteneffizienz der Cloud nutzen, ohne ithre Sicherheit
zu gefahrden?
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S0 o/o der Unterehmen 770/0 der CEOs zitieren Sicherheit ist eine der drel
haben bereits einen Sicherheit als thre g rOteN Hurden fur die
Sicherheitsverstof Hauptsorge bei der Cloud-Einfuhrung bet
erlitten, davon 7% im Cloud-Einfuhrung Offentlichen, privaten und
Zusammenhang mit hybriden Strategien

Cloud-Diensten

Sicherheit ist zum Problem in der Vorstandsetage avanciert. Eine Datenpanne oder
Service-Unterbrechung kann den laufenden Betrieb, die Umsétze sowie die hart
erkdmpften Kundenbeziehungen ruinieren.

Da Cloud-basierte Funktionen immer geschaftskritischer werden,

koénnen Unternehmen deren Leistungsfahigkeit nicht durch nachtragliche
SicherheitsmaBnahmen untergraben. Sicherheit und Leistung missen von Anfang an
integriert sein.

Heute nutzen bereits mehr als die Halfte der europaischen Unternehmen hybride
IT, um die Sicherheit und Leistungsfahigkeit ihrer lokalen Infrastrukturen mit der
Agilitédt und Kosteneffizienz der Public Cloud zu verbinden. Durch Colocation ihrer
[T-Infrastruktur kdnnen Unternehmen das Potenzial der Hybrid Cloud aber noch
gewinnbringender ausschdpfen.

Durch die Nutzung privater Verbindungen von Hyperscale-Cloud-Anbietern und

die Bereitstellung einer sicheren Colocation-Umgebung fir die Anbindung an die
Hybrid Cloud bietet Interxion leistungsstarke Cloud-Konnektivitat mit inharenter E
ysischer Sicherheit.
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Sichere Cloud-Anbindung

Wenngleich die groBen Hyperscale-Cloud-Plattformen alle massiv in Sicherheit
investieren, kénnen Daten wahrend der Ubertragung tber das 6ffentliche Internet
weiterhin abgefangen werden.

Sobald Unternehmensdaten mit dem Internet in Bertihrung kommen, sind sie /7

grundsétzlich gefahrdet — sei das durch DDoS-Attacken, Malware-Infektionen
oder andere Bedrohungen. Da die internen [T-Teams oft wenig Zeit, Geld und
Fachkenntnisse haben, kénnen sich nur allzu leicht Schwachstellen ins Netzwerk
einschleichen — sei das absichtlich oder unabsichtlich.

Gleichzeitig besteht bei internetbasierter Konnektivitat die Moglichkeit einer
Beeintrachtigung der Leistungsféahigkeit von Cloud-Diensten und -Anwendungen
durch Internet-Verkehrsspitzen und ISP-Ausfallzeiten oder nachtraglich installierte
SicherheitsmalBnahmen.

Die Colocated Hybrid Cloud, bei der Unternehmen ihre On-Premise-Infrastruktur
direkt neben den privaten Zugangspunkten zu den popularsten Cloud-Plattformen
ansiedeln kénnen, bietet dagegen eine attraktive Lésung.

Von den Interxion-Rechenzentren aus kdnnen Kunden sichere und leistungsfahige
VLANS Uber eine einzige physische Verbindung zu mehreren Clouds aufbauen und /"
verwalten. Durch Aufbewahrung der Verschlisselungscodes in extrem sicheren

Hardware Security Modules (HSMs) auBerhalb der Cloud kénnen sie dariiber

hinaus ihre Cloud-Anwendungen vor unbefugtem Zugriff schiitzen.

Dank schneller und sicherer Verbindungen zu den groBen Hyperscale-Cloud-

Anbietern 6ffnet Interxion Cloud Connect einen einfachen und kostengiinstigen
Weg zu Hybrid- und Multi-Cloud-L&sungen.
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Die Position von Gartner

zur Cloud-Sicherheit ist
eindeutig: Offentliche Cloud-
Dienste der fuhrenden Cloud-
Anbieter sind sicher. Die
eigentliche Sicherheitsheraus-
forderung besteht darin,
offentliche Cloud-Dienste auf
sichere Weise zu nutzen.”

Ed Anderson, Research
Vice-President, Gartner

90% der europaischen
Unternehmen nennen
Verbindungen zwischen
On-Premise- und Cloud-
basierten Workloads als
groRte Barriere fur die
Nutzung hybrider Clouds.”

IDG Research Services

Gartner, http://www.computerweekly.com/news/450304295/Enterprise-expectations-on-time-needed-to-move-to-cloud-not-being-met-claims-Gartner

Interxion, Why colocation gets you ahead in the cloud, http://www.interxion.com/blogs/2016/06/why-colocation-gets-you-ahead-in-the-cloud
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Direkte
Glasfaserverbindungen
zu privaten Cloud-
Zugangsknoten

Geschutzter Datenaustausch Uber von
Natur aus sicherere, europaweite Layer-
2-Konnektivitdt ohne Glasfaser- oder
offentliche Internetiibergange.
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Garantierter Datenschutz

Die Mitarbeiter von Interxion haben
keinerlei Einsicht in Kundendaten
oder Verbindungen. Es werden
nur grundlegende Informationen
wie Kundenstandort, CSP und
Verbindungskapazitéat erhoben.
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Dedizierte NOC und SOC
rund um die Uhr

Ein kompetentes Team an Netzwerk- und
Sicherheitsexperten u

Cloud Connect: Netzwerksicherheit

Diversifizierte Konnektivitat

Europaweite Cloud-Dienste werden Uber
mehrere separate Verbindungen verteilt,
was die Zuverlassigkeit erhoht, ohne die
Sicherheit zu gefahrden, da sich die
Pfade nie kreuzen.
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Manipulationssichere
Vernetzung

Nur Kunden kénnen Dienste durchgéngig
implementieren. Dies geschieht Uber ein
sicheres Portal, das die Bereitstellung tber
ein softwaredefiniertes Netzwerk sowie
die API-Integration mit groBen CSPs
automatisiert.

Sichere Querverbindungen zu beliebigen
n Managed Security Service Providern
innerhalb derselben Einrichtung

- garantieren den sicheren Zugang zu den
neuesten Funktionen in der Cyberabwehr.

GO

Any-to-Any-Netzwerk

Es spielt keine Rolle, wo sich Kunden oder
CSPs befinden. Interxion kann immer und
Uberall eine sichere virtuelle Verbindung
zwischen ihnen herstellen.

)

Strenge Autorisierung

Vor der Bereitstellung von Diensten
werden mehrere Authentifizierungschecks
durchgefiihrt (einschlieBlich Uberpriifung
autorisierter Personen), wodurch
verdachtige Aktivitaten sofort identifiziert
werden kénnen.
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Direkter Zugang zu neuesten
Sicherheitsfunktionen




Unubertroffene physische
[T-Sicherhett

Trotz der Gefahr, zu der Insider-Bedrohungen, unberechtigte Zugriffe oder
versehentliche Fehlkonfigurationen fur die zunehmend geschéftskritischen Cloud-
Dienste werden kénnen, ist die physische IT-Sicherheit flr die meisten Unternehmen
kein Schwerpunkt.

Der Schutz von lokalen Servern oder On-Premise-Rechenzentren rund um die Uhr
beeintrachtigt nicht nur den laufenden Geschéaftsbetrieb, sondern verursacht auch
erhebliche Kosten.

Mit der Entscheidung fir ein Colocated Hybrid Cloud-Modell kénnen sich

Unternehmen auf die ausgezeichneten Sicherheitskontrollen, Ressourcen und das
Know-how der Interxion-Rechenzentren verlassen:

=

24x7 Zugangskontrollen 24x7 Sicherheitsuberwachung

Niemand kann die Rechenzentren Alle Anlagenbereiche sind durch ein
ohne Identitatsnachweis betreten oder Alarmsystem gesichert, das durch CCTV
verlassen, und alle Besucher werden Uberwacht wird, und das gesamte

anhand von kundenspezifischen Gelande wird von Sicherheitspersonal
Zugangslisten Uberprift, wobei Datum kontrolliert.

und Zeitpunkt der Ankunft vorab
angekundigt werden mussen. Der
Zugang flr Besucher ist dartber hinaus
auf bestimmte R&ume oder Bereiche

!

Regelmaliige
Verfahrenschecks

Zusétzlich zu unabhangigen Audits
durch Drittparteien werden die geltenden
Sicherheitsverfahren regelmaBig von
Sicherheitsbeauftragten tberprift.

beschrankt.
@, LIS
Zertifizierte Maligeschneiderter Schutz
Sicherheitsmalfnahmen

ISO/IEC 27001 zertifiziertes
Informationssic -

Interxion kann sich spezifischen




Cloud Connect: Physische Sicherhett

Interxion hat viele Jahre massiv investiert, um gréBtmdagliche physische Sicherheit zu
gewabhrleisten. Dies ist eine unserer Kernkompetenzen.

Die Sicherung von IT vor Ort ist fir Unternehmen schwieriger, da Sicherheit bei ihnen
nicht zum Kerngeschaft gehort. Zeit-, Geld- und Fachkraftemangel erschweren
ihre Arbeit.
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Mehrere Zugangsschwellen und streng eingehaltene
Sicherheitsprotokolle garantieren, dass niemand ohne
Genehmigung eine Interxion-Einrichtung betreten oder
verlassen kann.



Funf Geschaftsvortelle durch sichere

Cloud-Konnektivitat

Mit dem Hybrid Cloud-Modell von Interxion kénnen Unternehmen physische
Sicherheit, Netzwerksicherheit und auBerordentliche Leistungsfahigkeit kombinieren.

Hier nur einige der Vorteile von Cloud Connect:
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Verbessert [hre
Wettbewerbsfahigkeit

Nutzen Sie die Sicherheit,
Verfligbarkeit und
Leistungsfahigkeit, die
flr eine wachsende Zahl
datenintensiver Cloud-basierter
Geschéftsanwendungen von

entscheidender Bedeutung sind.
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Halt [nhr Geschaft am
Laufen

Dank Colocation-Einrichtungen
und Carrier-Grade-Netzwerken
sowie integrierter Fehlertoleranz
und Mehrfachredundanz kénnen
kostspielige Ausfallzeiten und
Datenverluste effektiv eliminiert
werden.
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Ebnet den Weg in die
digitale Transformation

Mit diesem kostengtinstigen,
risikoarmen Weg in die Cloud
ohne Service-Lock-In kénnen
Unternehmen ihre Angste
gegentber der Cloud Uberwinden
und das Vertrauen in die Cloud
unter ihren Mitarbeitern steigern.
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Setzt interne
Ressourcen frei

Mit dem Wegfall der internen
Verwaltung von physischer oder
Netzwerksicherheit werden
IT-Teams von zeitraubenden,
wiederkehrenden Aufgaben
entlastet und kénnen sich
stattdessen auf hdhere
Geschéftsprioritaten konzentrieren
und Innovationen vorantreiben.
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Senkt Kosten

Da Unternehmen keine
lokalen Rechenzentren
oder kostenintensive
Mietleitungsverbindungen mehr
betreiben missen, sinken ihre
Ausgaben.




Uber Interxion Rechenzentrums Dienstleistungen
. o N Europa
Interxion (NYSE: INXN) ist ein
fUhrender européaischer Anbieter
von Carrier und Cloud-neutralen
Rechenzentrumsdienstleistungen fur
Colocation und betreibt mehr als 50
Rechenzentren in 11 europdischen
Landern. Interxions energieeffiziente
Rechenzentren sind in einem
standardisierten Design errichtet und
bieten ein Hochstmal an Sicherheit
und Verflgbarkeit zum Betrieb
geschaftskritischer Anwendungen.
Durch den Zugang zu mehr als
700 Connectivity-Anbietern und 21
europaischen Internetaustauschknoten
hat Interxion Hubs fr Cloud,
Content, Finance und Connectivity
geschaffen, welche die Etablierung von °
Okosystemen fir Branchen-Cluster
nachhaltig férdern. °

Weitere Informationen finden Sie unter
www.interxion.at

www.interxion.com
customer.services@interxion.com
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