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Bewaar patiéntgegevens veilig
in de Nederlandse Cloud.

Steeds vaker horen we verhalen waarin mensen
online toegang hebben gekregen tot data waarvan

de andere partij absoluut niet wilde dat die mensen
erbij konden. Denk aan Rusland die zich mengt in de
Amerikaanse verkiezingen, het Facebook-Cambridge
Analytica-dataschandaal en vele diefstallen en lekken
van persoonlijke data. Het gebeurt steeds vaker en op
steeds grotere schaal.

Als zorgbedrijf wil je graag doorontwikkelen op het
gebied van ICT. Het is zelfs een must geworden nu

de vraag naar zorg steeds groter wordt en het aantal
mensen die de zorg uit kunnen voeren niet voldoende
is. Maar hoe kun je nu een stap zetten in de ICT van

je zorg bedrijf en tegelijkertijd de gegevens van
patiénten veilig bewaren? In dit schrijven geven we
antwoord op deze vraag.

VEILIG WERKEN IN DE CLOUD

Waarschijnlijk maak je zowel privé als zakelijk al

veel gebruik van cloud oplossingen, al zijn deze niet
altijd even zichtbaar. Zo kijk je wellicht online series,
verzend je jouw mail vanaf je desktop én je mobiel
enslaje foto sopeen centrale plek op. D|t is allemaal
mogelijk door cloud computing.

Door de digitalisering binnen de zorg is het werken

in de cloud bijna niet te vermijden. Zo bestaat er het
huisartseninformatiesysteem dat gebruikt wordt voor
het bijhouden van patiéntendossiers, het versturen van
declaraties naar zorgverzekeraars en het maken van
afspraken.

Alsiemand spreekt over werken in een cloud dan wordt
vaak gesproken over het opslaan en opvragen van data
en bestanden. Daarnaast wordt werken in een cloud
ook vaak geassocieerd met het gebruiken van online
toepassingen zoals software op een andere plek dan je
eigen locatie. Het werken in de cloud levert een aantal
grote voordelen op zoals:

« Je hebt geen belasting meer van je eigen servers

« Je hoeft geen grote investeringen in een datamigratie
te stoppen

« Jouw bestanden zijn altijd en overal in te zien op ieder
apparaat

« Je kunt je eigen datastructuur bepalen

« De cloud is ingericht volgens de nieuwste
beveiligingsmethode waardoor jouw data beschermd
zijn tegen brand, diefstal, hardware storingen, etc.

« En je betaalt alleen voor wat je daadwerkelijk gebruikt
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VERPLICHTINGEN IN DE ZORG

De Europese Commissie heeftin 2016 een

nieuwe wet aangenomen voor bescherming van
persoonsgegevens. De wet Algemene Verordening
Gegevens bescherming (AVG) is op 25 mei 2018 van
kracht gegaan. De aanleiding voor deze wet was om
aan te sluiten bij de veranderingen in de digitale
wereld. Volgens de AVG mogen persoonsgegevens
niet gebruikt worden voor andere doeleinden

dan waarvoor deze gegevens zijn verstrekt.
Onderzoek-, test- en ontwikkelactiviteiten mogen
onder de nieuwe wet niet meer plaatsvinden op
persoonsgegevens die te herleiden zijn naar een
fysiek persoon. Zorginstellingen moeten dan ook
aan striktere kwaliteitseisen voldoen voor het
geldig verkrijgen van toestemming wanneer zij
gebruikmaken van de toestemmingsgrondslag voor
het verwerken van persoonsgegevens.

Andere maatregelen die getroffen moeten worden
binnen de zorg zijn:
NEN 7510 certificering, dit betreft een belangrijke
norm voor informatiebeveiliging in de zorg.
Van iedere individuele medewerker dient
bijgehouden te worden wanneer hij/zij van
welke patiént een dossier heeft bekeken.
Er dient een gegevensbeschermingsbeleid
te worden opgesteld, waarin onder andere
geregeld is welke medewerkers toegang mogen
hebben tot welke gegevens.

The Sourcing Company heeft de NEN 7510
certificering en heeft uitgebreid onderzoek gedaan

naar verschillende applicaties die Time Tracking
en Document Management als specialiteit hebben.
Dit onderzoek heeft er voor gezorgd dat zij de
beste applicaties op dat gebied kunnen aanbieden
waardoor je volledig ontzorgd kan worden op het
gebied van ICT.

MICROSOFT AZURE EN AZURE STACK

In 2013 heeft The Sourcing Company gekozen voor
Microsoft Azure. Dit is een public Cloud omgeving die
vele mogelijkheden in zich heeft en waar Office 365
onderdeel van uit maakt. Azure Stack is een extensie
op Microsoft Azure. Waarbij Azure, de hardware

van Microsoft wordt gebruikt voor bijvoorbeeld de
opslag van data en het creéren van services, wordt
bij Azure Stack de voorgedefinieerde hardware
aangeschaft en in een eigen datacenter geplaatst.

The Sourcing Company kan met de Azure Stack
Azure-services leveren vanuit haar eigen datacenter,
gebaseerd op Azure-technologieén. Dat betekent
dat uw gegevens zijn opgeslagen in de private
Cloud, buiten het bereik van Microsoft. The Sourcing
Company heeft met haar Azure Stack dus een
cloudomgeving die alle voordelen kent van Microsoft
Azure, maar waarbij de data bij The Sourcing
Company is geplaatst. Deze data blijft op
Nederlandse bodem, bij een Nederlandse service
provider en een Nederlands datacenter van Interxion
waardoor het dus voldoet aan de Nederlandse wet
en regelgeving. Over het algemeen geldt dat dit voor
veel bedrijven en organisaties, zeker binnen de zorg,
een meer dan wenselijke situatie is.



Gebruik maken van deze hybride cloud oplossing
heeft verschillende voordelen:

1. Veiligheid

Data beveiliging en privacybescherming zijn
essentieel in deze tijd. Het Azure Stack-platform

heeft een zeer hoge veiligheidsgraad en voldoet aan
heel veel certificeringen. De rechtenstructuur is zeer
nauwgezet vormgegeven, waardoor de kans op hacks
of cyberaanvallen minimaal is.

2. Controle (over omgeving en snelheid)

Met Azure Stack ervaar je net als Azure hetzelfde
gebruiksgemak over de omgeving waarin jouw data
staat. Hiermee heb je de zekerheid dat de opslag van

data voldoet aan de Nederlandse wet- en regelgeving.

De data staat fysiek immers binnen de Nederlandse

grenzen. En over het afgesloten glasvezelnet krijg j
de afgesproken snelheid zonder negatieve externe
invloeden.

3. Servers zijn optimaal in te richten en te schalen
De Azure Stack kan ingericht worden naar de behoefte
van jouw bedrijf. Hoeveel ruimte je nodig hebt hangt
af van de grootte en hoeveelheid van de diensten

en applicaties. Je stelt je eigen menu samen aan de
hand van de Windows Store (Marketplace), hieronder
vallen de data Privacybescherming van Azure

Stack. Veel bedrijven en organisaties werken met
gevoelige informatie; persoonsgegevens, bedrijfsdata,
specifieke klantendata. De zekerheid dat jouw data
veiligis opgeslagen is daardoor zeer belangrijk.
Steeds meer bedrijven maar ook (semi-)overheden
werken daarom samen met Nederlandse datacenters.




WAAROM IS EEN NEDERLANDS DATACENTER BELANGRIJK?
Het Nederlandse en Europese recht is leidend bij deze datacenters, zoals bij de Interxion
Amsterdam Schiphol Campus, waardoor andere partijen zoals overheden van andere
landen zich geen toegang mogen verschaffen tot jouw data. Doordat Azure Stack onder
de Nederlandse wet valt, kun je erop vertrouwen dat privacy ook daadwerkelijk privacy
betekent.

Om die reden werkt The Sourcing Company veel met organisaties binnen de zorg

en bedrijven in de juridische sector. Beveiliging van persoonsgegevens en gevoelige
informatie zijn vooral in deze branches essentieel. Vertrouwen is de basis van de relatie
tussen arts en patiént of advocaat en cliént; het correct en veilig opslaan van data vormt
daarmee de basis.
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OVER THE SOURCING COMPANY

In 2007 ontstond The Sourcing Company op het
terrein van Nyenrode Business Universiteit. Omdat
daar geen apparatuur geplaatst kon worden die van
buitenaf benaderbaar was, werd apparatuur in een
datacenter geplaatst. Cloudservicing had nog niet
de mogelijkheden die het vandaag de dag heeft,
maar binnen de toen bestaande grenzen heeft The
Sourcing Company aan de vraag voldaan.

Na een aantal jaren ontstond bij The Sourcing
Company de wens om meer focus aan te brengen

in de services. Het ging niet langer enkel om de
outsourcing en het beheren van ICT-infrastructuren
van de klanten. Het digitale landschap veranderde,
de mogelijkheden breidden zich uit en met de
komst van big data is focus nodig om kwaliteit en
expertise te blijven bieden. In 2013 is gekozen voor
een koerswijziging; minder platformen om zo een
betere relatie op te bouwen met de leveranciers.
Hierdoor ontstonden er betere mogelijkheden voor
de opdrachtgevers. De 40 medewerkers zijn geen
generalisten, maar specialisten. Het werken op basis
van gelijkwaardigheid, in synergetische, zelfsturende
teams, is de kracht van het bedrijf. Om ook in de
breedte kwaliteit te kunnen bieden, is The Sourcing
Company duurzame partnerships aangegaan

met onder anderen Microsoft en Hewlett Packard
Enterprise.
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OVER INTERXION

Interxion (NYSE: INXN), een toonaangevende
Europese leverancier op het gebied van cloud- en
carrier-neutrale colocatie datacenterdiensten,
bedient een breed scala aan klanten vanuit 50
datacentersin 11 Europese landen. De uniform
ontworpen energie-efficiénte datacenters van
Interxion bieden klanten uitgebreide zekerheid en
continue beschikbaarheid voor hun bedrijfskritische
applicaties. Meer dan 600 connectiviteitsproviders,
21 Europese internet exchanges en toonaangevende
cloud- en digital-mediaplatforms bieden hun
netwerkverbindingen aan in de Interxion datacenters.
Interxion heeft hierdoor ware cloud-, content,
financiéle en connectiviteit hubs gecreéerd, die de
groei van communities of interest stimuleren.

Interxion is in 1998 opgericht in Nederland en het
Europese hoofdkantoor bevindt zich in Schiphol-Rijk.
Interxion heeft 9 datacenters in de regio Amsterdam.
Al deze datacenters maken gebruik van 100%
duurzame energie. Meer informatie kunt u vinden op
www.interxion.nl.



WIL JE OOK GAAN WERKEN MET DEZE HYBRID
CLOUD OPLOSSING?

Ben je benieuwd wat de Cloud oplossing Azure

Stack voor jouw bedrijf kan betekenen? Heb je

ook behoefte aan een flexibele data infrastructuur
met behoud van snelheid, veiligheid en de juiste
privacybescherming? En ben je benieuwd naar alle
mogelijkheden die Azure Stack kan bieden voor jouw
zorg organisatie? Een specialist van The Sourcing
Company of Interxion kijkt graag samen met jou naar
de mogelijkheden.

NEEM GERUST CONTACT OP
info@thesourcingcompany.nl
088 7711000
SalesNL@interxion.com
020880 7700
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